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I. ОБЩИЕ ПОЛОЖЕНИЯ 
 

1.1. Цели и задачи освоения дисциплины (модуля) 
 
Целью освоения дисциплины является формирование и расширение знаний 

обучающихся о существующих способах получения и проверки показаний в 

уголовном процессе.  

Задачами учебной дисциплины «Проблемы получения и проверки показаний 

участников уголовного судопроизводства» являются: 

 изучение психологических основ формирования идеальных следов в со-

знании человека; 

 формирование представлений о способах получения показаний участни-

ков уголовного судопроизводства; 

 сформировать навыки проведения допроса и оценки его результатов; 

 анализ проблем в организации проведения допроса, оценки его результа-

тов, возможности применение нетрадиционных способов оценки достоверности 

информации, полученной от участников уголовного судопроизводства. 

 

1.2. Место дисциплины (модуля) в структуре ОПОП ВО 
 

Дисциплина «Криминалистическое обеспечение медиабезопасности» отно-

сится к части? формируемой участниками образовательных отношений Б1.В.ДВ 

основной профессиональной образовательной программы высшего образования. 
Освоение дисциплины дает возможность расширения и углубления знаний, 

полученных на предшествующем этапе обучения, приобретения умений и навы-

ков, определяемых содержанием программы. Компетенции, которые формиру-

ются в процессе освоения дисциплины, необходимы для успешной профессио-

нальной деятельности. Обучающиеся приобретают способность самостоятельно 

находить и использовать необходимые содержательно-логические связи с дру-

гими дисциплинами программы, такими как «Досудебное производство: состоя-

ние и перспективы развития», «Судебная экспертология в уголовном судопроиз-

водстве», «Обеспечение обоснованности привлечения лица в качестве обвиняе-

мого», «Участие специалиста в уголовном судопроизводстве», «Технико-

криминалистическое обеспечение уголовного преследования». 

  

 
1.3. Формируемые компетенции и индикаторы их достижения  

(планируемые результаты освоения дисциплины (модуля)) 
 

По итогам освоения дисциплины (модуля) обучающийся должен обладать 

следующими компетенциями в соответствии с ФГОС ВО:  

Универсальные компетенции: 

УК-2, УК-3 

Профессиональные компетенции: 

ПК-3 

Разделы (темы)                     Код и                         Индикатор достижения                          



дисциплины (мо-
дуля) 

наименование                 
формируемых                     
компетенций 

компетенций (планируемый                   
результат освоения дисциплины 

(модуля)) 

1. Криминалистика 

в системе средств 

обеспечения медиа-

безопасности. 

УК-2 Способен 

управлять проектом 

на всех этапах его 

жизненного цикла 

УК-3 Способен орга-

низовывать и руково-

дить работой коман-

ды, вырабатывая ко-

мандную стратегию 

для достижения по-

ставленной цели 

 

ИУК 2.1 Формулирует на основе по-

ставленной проблемы проектную за-

дачу  и способ ее решения через реа-

лизацию проектного управления. 

ИУК 2.2 Разрабатывает концепцию 

проекта в рамках обозначенной про-

блемы: формулирует цель, задачи, 

обосновывает актуальность, значи-

мость, ожидаемые результаты и воз-

можные сферы их применения. 

ИУК 2.3  Планирует необходимые ре-

сурсы, в том числе с учетом их заме-

нимости. 

ИУК 2.4 Разрабатывает план реализа-

ции проекта с использованием ин-

струментов планирования. 

ИУК 2.5 Осуществляет мониторинг  

хода реализации проекта, корректиру-

ет отклонения, вносит дополнитель-

ные изменения в план реализации 

проекта, уточняет зоны ответственно-

сти участников проекта. 

ИУК 3.1 Вырабатывает стратегию со-

трудничества и на ее основе организу-

ет отбор членов команды для дости-

жения поставленной цели. 

ИУК 3.2 Планирует и корректирует 

работу команды с учетом интересов, 

особенностей поведения и мнений  ее 

членов. 

ИУК 3.3 Разрешает конфликты и про-

тиворечия при деловом общении на 

основе учета интересов всех сторон. 

ИУК 3.4 Организует дискуссии по за-

данной теме и обсуждение результа-



тов работы команды с привлечением 

оппонентов разработанным идеям 

ИУК 3.5 Планирует командную рабо-

ту,  распределяет поручения и делеги-

рует полномочия членам команды. 

 

2. Оперативно-

розыскная деятель-

ность в системе 

средств обеспечения 

медиабезопасности 

УК-2 Способен 

управлять проектом 

на всех этапах его 

жизненного цикла 

УК-3 Способен орга-

низовывать и руково-

дить работой коман-

ды, вырабатывая ко-

мандную стратегию 

для достижения по-

ставленной цели 

 

ИУК 2.1 Формулирует на основе по-

ставленной проблемы проектную за-

дачу  и способ ее решения через реа-

лизацию проектного управления. 

ИУК 2.2 Разрабатывает концепцию 

проекта в рамках обозначенной про-

блемы: формулирует цель, задачи, 

обосновывает актуальность, значи-

мость, ожидаемые результаты и воз-

можные сферы их применения. 

ИУК 2.3  Планирует необходимые ре-

сурсы, в том числе с учетом их заме-

нимости. 

ИУК 2.4 Разрабатывает план реализа-

ции проекта с использованием ин-

струментов планирования. 

ИУК 2.5 Осуществляет мониторинг  

хода реализации проекта, корректиру-

ет отклонения, вносит дополнитель-

ные изменения в план реализации 

проекта, уточняет зоны ответственно-

сти участников проекта. 

ИУК 3.1 Вырабатывает стратегию со-

трудничества и на ее основе организу-

ет отбор членов команды для дости-

жения поставленной цели. 

ИУК 3.2 Планирует и корректирует 

работу команды с учетом интересов, 

особенностей поведения и мнений  ее 

членов. 

ИУК 3.3 Разрешает конфликты и про-



тиворечия при деловом общении на 

основе учета интересов всех сторон. 

ИУК 3.4 Организует дискуссии по за-

данной теме и обсуждение результа-

тов работы команды с привлечением 

оппонентов разработанным идеям 

ИУК 3.5 Планирует командную рабо-

ту,  распределяет поручения и делеги-

рует полномочия членам команды. 

3. Общие положе-

ния методики рас-

следования пре-

ступлений совер-

шенных с использо-

ванием информаци-

онно-

коммуникационных 

технологий  

 

ПК-3 Способен да-

вать юридические 

консультации и за-

ключения в различ-

ных сферах юриди-

ческой деятельности 

 

ИПК 3.1 Выявляет и формулирует 

наличие правовой проблемы 

ИПК 3.2 Знает и применяет правила 

оформления правового заключения и 

письменной консультации 

ИПК 3.3 Вырабатывает различные ва-

рианты решения конкретных задач на 

основе норм права и полученных ана-

литических данных 

4. Расследование 

преступлений в 

сфере компьютер-

ной информации 

ПК-3 Способен да-

вать юридические 

консультации и за-

ключения в различ-

ных сферах юриди-

ческой деятельности 

 

ИПК 3.1 Выявляет и формулирует 

наличие правовой проблемы  

ИПК 3.3 Вырабатывает различные 

варианты решения конкретных за-

дач на основе норм права и полу-

ченных аналитических данных 

 

5. Расследование 

преступлений свя-

занных с нарушени-

ем неприкосновен-

ности частной жиз-

ни, тайны переписки 

и иных сообщений 

ПК-3 Способен да-

вать юридические 

консультации и за-

ключения в различ-

ных сферах юриди-

ческой деятельности 

 

ИПК 3.1 Выявляет и формулирует 

наличие правовой проблемы  

ИПК 3.3 Вырабатывает различные 

варианты решения конкретных за-

дач на основе норм права и полу-

ченных аналитических данных 

 

 
 

II. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 
 

Объем дисциплины (модуля) составляет 3 з.е., 108 академических часов. Фор-



ма промежуточной аттестации – зачет. 

 

2.1. Тематические планы 
 

2.1.1. Тематический план для очной формы обучения 
 

№ 

п/п 

 

Разделы (темы)  

дисциплины (моду-

ля) 

се-

мес

тр/

три

мес

тр 

Виды учебной деятельности и объем 

(в академических часах) 

Технология 

образова-

тельного 

процесса 

Форма 

текущего 

контроля/ 

Форма про-

межуточной 

аттестации 

лек

ци

и 

ПЗ Лабораторный 

практикум 

СР 

1 Криминалистика в 

системе средств 

обеспечения медиа-

безопасности. 

4 2 2  16 Научный 

доклад; 

управляе-

мая дискус-

сия 

Устный 

опрос; вы-

ступление с 

докладами и 

их обсужде-

ние; индиви-

дуальное кон-

сультирова-

ние 

2 Оперативно-

розыскная деятель-

ность в системе 

средств обеспече-

ния медиабез-

опасности 

4  2 2 28 Научный 

доклад; 

управляе-

мая дискус-

сия 

Устный 

опрос; вы-

ступление с 

докладами и 

их обсужде-

ние; индиви-

дуальное кон-

сультирова-

ние 

3 Общие положения 

методики рас-

следования пре-

ступлений совер-

шенных с использо-

ванием информаци-

онно-

коммуникационных 

технологий 

4  4  16 Научный 

доклад; 

управляе-

мая дискус-

сия 

Устный 

опрос; вы-

ступление с 

докладами и 

их обсужде-

ние; индиви-

дуальное кон-

сультирова-

ние 

4 Расследование пре-

ступлений в сфере 

компьютер-ной ин-

формации 

4  2  16 Научный 

доклад; 

управляе-

мая дискус-

сия 

Устный 

опрос; вы-

ступление с 

докладами и 

их обсужде-

ние; индиви-

дуальное кон-

сультир 

5 Расследование пре-

ступлений свя-

занных с нарушени-

ем неприкосновен-

ности частной жиз-

ни, тайны перепис-

4  2   16 Научный 

доклад; 

управляе-

мая дискус-

сия 

Устный 

опрос; вы-

ступление с 

докладами и 

их обсужде-

ние; индиви-



ки и иных сообще-

ний 

дуальное кон-

сультирова-

ние 

 Всего по ОФО   2 12 2 92 Зачет  

 
2.1.1. Тематический план для заочной формы обучения 

 
№ 

п/п 

 

Разделы (темы)  

дисциплины (моду-

ля) 

се-

мес

тр/

три

мес

тр 

Виды учебной деятельности и объем 

(в академических часах) 

Технология 

образова-

тельного 

процесса 

Форма 

текущего 

контроля/ 

Форма про-

межуточной 

аттестации 

лек

ци

и 

ПЗ Лабораторный 

практикум 

СР 

1 Криминалистика в 

системе средств 

обеспечения медиа-

безопасности. 

4 2   20 Управляе-

мая дискус-

сия (в рам-

ках лекции) 

Индивиду-

альное кон-

сультирова-

ние 

2 Оперативно-

розыскная деятель-

ность в системе 

средств обеспече-

ния меидабез-

опасности 

5  2 2 18 Научный 

доклад; 

управляе-

мая дискус-

сия 

Устный 

опрос; вы-

ступление с 

докладами и 

их обсужде-

ние. 

Индивиду-

альное кон-

сультирова-

ние 

3 Общие положения 

методики рас-

следования пре-

ступлений совер-

шенных с использо-

ванием информаци-

онно-

коммуникационных 

технологий 

5  2  18 Научный 

доклад; 

управляе-

мая дискус-

сия 

Устный 

опрос; вы-

ступление с 

докладами и 

их обсужде-

ние. Индиви-

дуальное кон-

сультирова-

ние 

4 Расследование пре-

ступлений в сфере 

компьютер-ной ин-

формации 

5  2 2 18 Научный 

доклад; 

управляе-

мая дискус-

сия 

Устный 

опрос; вы-

ступление с 

докладами и 

их обсужде-

ние. Индиви-

дуальное кон-

сультирова-

ние 

5 Расследование пре-

ступлений свя-

занных с нарушени-

ем неприкосновен-

ности частной жиз-

ни, тайны перепис-

ки и иных сообще-

ний 

5  2  18 Научный 

доклад; 

управляе-

мая дискус-

сия 

Устный 

опрос; вы-

ступление с 

докладами и 

их обсужде-

ние. Индиви-

дуальное кон-

сультирова-

ние 



 Всего по ОФО   2 8 2 92 Зачет (4) 

 
2.2. Занятия лекционного типа 

 

Лекция. Криминалистика в системе средств обеспечения медиабез-
опасности. 

 
Содержание:  
1. Медиабезопасность в современном мире. 

2. Место и роль криминалистики в системе обеспечения медиабезопасности. 

3. Система средств и методов криминалистики, применяемых для обеспече-

ния медиабезопасности. 

4. Перспективы совершенствования криминалистических средств обеспече-

ния медиабезопасности. 

 

Задание для подготовки:  
Рассмотреть актуальные риски в сфере медиабезопасности для отдельного 

гражданина, предприятия, государственной организации. 

 

2.3. Занятия семинарского типа 
 

Практическое занятие 1. Криминалистика в системе средств обеспечения 

медиабезопасности. 

 

1. Медиабезопасность в современном мире. 

2. Место и роль криминалистики в системе обеспечения медиабезопасности. 

3. Система средств и методов криминалистики, применяемых для обеспече-

ния медиабезопасности. 

4. Перспективы совершенствования криминалистических средств обеспече-

ния медиабезопасности. 

5. Правовое регулирование деятельности в сфере медиабезопасности. 

 

Практическое занятие/ лабораторное занятие 2. Оперативно-розыскная де-

ятельность в системе средств обеспечения медиабезопасности  

 

Часть 1 (4 часа) 
1. Связь ОРД с обеспечением медиабезопасности 

2. Основные задачи в сфере медиабезопасности для органов осуществляющих 

ОРД, проводящих ОРМ. 

3. Правовое регулирование ОРД и ОРМ в сфере медиабезопасности. 

4. Соблюдение прав граждан при проведении ОРМ в целях обеспечения ме-

диабезопасности. 

 

Часть 2 (2 часа) 
Лабораторный практикум. 



 

Фабула дела. 

Сотрудниками полиции выявлена группа лиц, распространяющих в сети «Ин-

тернет» персональные данные клиентов банковских организаций. В целях уста-

новления всех причастных к противоправной деятельности и её документирова-

ния, было принято решение о проведении проверки её деятельности оператив-

ным путем. 

Задание:  

1. Предложите основные версии, которые необходимо будет проверить 

оперативным путем, составив план проверки версий. 

2. Предложите наиболее рациональные средства оперативной проверки 

предложенных версий. 

3. Разработайте план ОРМ «Получение компьютерной информации» в со-

ответствии с фабулой дела для успешного раскрытия преступления. 

4. Составьте постановление о возбуждении уголовного дела по приведен-

ной фабуле, дополнив его необходимыми для верной квалификации све-

дениями. 

 

Практическое занятие 3. Общие положения методики расследования пре-

ступлений совершенных с использованием информационно-коммуникационных 

технологий 

 

1. Основные характеристики преступлений, совершаемых с использованием 

информационно-коммуникационных технологий (ИКТ). 

2. Киберспреступления, мошенничество, несанкционированный доступ к 

информации – как основные виды угроз медиабезопасности. 

3. Основные этапы расследования преступлений в сфере ИКТ. 

4. Способы сбора доказательств в цифровой среде и их процессуального за-

крепления. 

5. Криминалистические методы расследования преступлений в сфере ИКТ. 

6. Экспертные исследования и участие специалистов при расследовании 

преступлений в сфере ИКТ. 

 

Практическое занятие 4. Расследование преступлений в сфере компьютер-

ной информации 

 

1. Категории преступлений в сфере компьютерной информации и их влияние 

на медиабезопасность. 

2. Различия между «традиционными» преступлениями и преступлениями в 

сфере компьютерной информации. 

3. Основные этапы расследования преступлений в сфере компьютерной без-

опасности. 

4. Планирование и организация расследования преступлений в сфере ком-

пьютерной безопасности в условиях меняющейся технологической среды. 

5. Особенности сбора и хранения доказательственной информации по делам 



о преступлениях в сфере компьютерной информации 

 
Практическое занятие 5. Расследование преступлений связанных с наруше-

нием неприкосновенности частной жизни, тайны переписки и иных сообщений 

 

1. Криминалистическая характеристика преступлений в сфере неприкосно-

венности частной жизни, охраняемых законом сведений. 

2. Основные этапы расследования преступлений в сфере неприкосновенно-

сти частной жизни, тайны переписки и иных сообщений. 

3. Особенности взаимодействия с потерпевшими от преступлений в сфере 

неприкосновенности частной жизни, тайны переписки и иных сообщений 

4. Требования к сбору и процессуальному оформлению доказательств о пре-

ступлениях в сфере неприкосновенности частной жизни, тайны переписки и 

иных сообщений. 

5. Этические проблемы при расследовании указанных преступлений. 

2.4.  Самостоятельная работа 
 
При изучении дисциплины обучающимися всех форм обучения используются 

следующие виды и формы самостоятельной работы:  

1. проработка конспектов лекций в письменной форме, а также в форме аудио 

и видео лекций, если последние используются; 

2. изучение основной и дополнительной литературы, нормативных правовых 

актов и судебной практики как на бумажных носителях, так и в электронной 

форме; 

3. выполнение заданий, указанных к планам практических занятий в письмен-

ной форме (в тетради); 

Обучающиеся очной формы обучения, кроме того, готовят научные доклады и 

выступают с ними на практических занятиях. Выбор тем докладов осуществля-

ется на основе указанного в рабочей программе дисциплины перечня в ходе кон-

сультаций с преподавателем. 

Особенности самостоятельной работы обучающихся заочной формы обучения 

состоят в том, что ввиду ограниченного числа занятий семинарского типа, обу-

чающиеся не решают тестовых заданий и не готовят научных докладов для вы-

ступлений на практических занятиях. 

 

III. ОЦЕНКА КАЧЕСТВА ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 
 

3.1. Контрольные вопросы для проведения текущего контроля по дисци-
плине и самостоятельной работы обучающихся 

 
1. Что понимается под медиабезопасностьюи каковы основные компоненты 

медиабезопасности? 

2. Какова роль криминалистики в обеспечении медиабезопасности? 

3. Типичные ОРМ необходимые для выявления и раскрытия преступлений в 

сфере медиабезопасности? 

4. Какие законы и нормативные акты регулируют деятельность правоохра-



нительных органов в сфере медиабезопасности? 

5. Какие методы криминалистического анализа наиболее часто применяются 

для расследования преступлений в сфере медиабезопасности? 

6. Какие этапы включает процесс сбора доказательств при расследовании 

преступлений в сфере медиабезопасности? 

7. Какие требования предъявляются для процессуального закрепления дока-

зательств при расследовании преступлений в сфере медиабезопасности? 

8. С какими основными угрозами сталкиваются граждане и организации в 

сфере медиабезопасности? 

9. Каковы методы оценки рисков в сфере криминалистического обеспечения 

медиабезопасности? 

10. Какова роль криминалистической экспертизы при расследовании преступ-

лений в сфере медиабезопасности? 

11. Какие виды экспертиз могут быть назначены при расследовании преступ-

лений в сфере медиабезопасности? 

12. Какие этические проблемы выделяют при расследовании преступлений в 

сфере медиабезопасности? 

 
 
 

3.2. Контрольные вопросы для проведения промежуточной                              
аттестации по итогам освоения дисциплины 

 

 

Контрольные вопросы к зачету 
1. Медиабезопасность в современном мире. 

2. Место и роль криминалистики в системе обеспечения медиабезопасности. 

3. Система средств и методов криминалистики, применяемых для обеспече-

ния медиабезопасности. 

4. Перспективы совершенствования криминалистических средств обеспече-

ния медиабезопасности. 

5. Основные задачи в сфере медиабезопасности для органов осуществляющих 

ОРД, проводящих ОРМ. 

6. Особенности законодательства и нормативных источников, регулирующих 

проведение ОРМ. 

7. Правовое регулирование ОРД и ОРМ в сфере медиабезопасности. 

8. Киберспреступления, мошенничество, несанкционированный доступ к ин-

формации – как основные виды угроз медиабезопасности. 

9. Основные этапы расследования преступлений в сфере ИКТ. 

10. Способы сбора доказательств в цифровой среде и их процессуального за-

крепления. 

11. Криминалистические методы расследования преступлений в сфере ИКТ. 

12. Экспертные исследования и участие специалистов при расследовании 

преступлений в сфере ИКТ. 

13. Категории преступлений в сфере компьютерной информации и их влияние 



на медиабезопасность. 

14. Различия между «традиционными» преступлениями и преступлениями в 

сфере компьютерной информации. 

15. Основные этапы расследования преступлений в сфере компьютерной без-

опасности. 

16. Планирование и организация расследования преступлений в сфере ком-

пьютерной безопасности в условиях меняющейся технологической среды. 

17. Особенности сбора и хранения доказательственной информации по делам 

о преступлениях в сфере компьютерной информации 

18. Криминалистическая характеристика преступлений в сфере неприкосно-

венности частной жизни, охраняемых законом сведений. 

19. Основные этапы расследования преступлений в сфере неприкосновенно-

сти частной жизни, тайны переписки и иных сообщений. 

20. Особенности взаимодействия с потерпевшими от преступлений в сфере 

неприкосновенности частной жизни, тайны переписки и иных сообщений 

21. Требования к сбору и процессуальному оформлению доказательств о пре-

ступлениях в сфере неприкосновенности частной жизни, тайны переписки и 

иных сообщений. 

22. Этические проблемы при расследовании указанных преступлений. 

 

3.3 Темы научных докладов (эссе) 
 

1. Анализ современных угроз медиабезопасности: кибератаки и их послед-

ствия для критической инфраструктуры 

2. Правовые аспекты защиты источников информации для предупреждения 

угроз медиабезопасности. 

3. Криминалистические методы анализа цифровых доказательств при рас-

следовании преступлений в сфере компьютерной информации. 

4. Фишинг и социальная инженерия: риски в сфере медиабезопасности. 

5. Этические дилеммы расследования преступлений в сфере медиабезопас-

ности. 

6. Роль СМИ в формировании  общественного мнения о безопасности дан-

ных. 

7. Психология киберпреступников: мотивация и поведение в цифровом про-

странстве. 

 

IV. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 
 

4.1. Нормативные акты и судебная практика 
 

Конституция Российской Федерации, принятая всенародным голосованием 12 

декабря 1993 г. 

Уголовно-процессуальный кодекс РФ от 18 декабря 2001 г №174-ФЗ 

Уголовный кодекс Российской Федерации от 13.06.1996 №63-ФЗ 

Федеральный закон "Об оперативно-розыскной деятельности" от 12.08.1995 

№ 144-ФЗ. 



Постановление Пленума Верховного Суда РФ от 21.12.2010 N 28 «О судебной 

экспертизе по уголовным делам» 

Кассационное определение Судебной коллегии по уголовным делам Верхов-

ного Суда Российской Федерации от 04.04.2024 N 77-УД23-10-К1 Приговор: По 

ч. 2 ст. 272, ч. 2 ст. 273 УК РФ (неправомерный доступ к компьютерной инфор-

мации; создание, использование и распространение вредоносных компьютерных 

программ). 

 

4.2. Основная литература 
Аверьянова, Т. В. Криминалистика : учебник / Т. В. Аверьянова, Р. С. Белкин, 

Ю. Г. Корухов, Е. Р. Россинская. — 4-е изд., перераб. и доп. — Москва : Норма : 

ИНФРА-М, 2023. — 928 с. : ил. - ISBN 978-5-91768-334-8. - Текст : электронный. 

- URL: https://znanium.ru/catalog/product/1898960 (дата обращения: 19.05.2025). – 

Режим доступа: по подписке.  

Чурилов, С. Н. Тактика следственных и иных процессуальных действий : 

практическое пособие в вопросах и ответах / С. Н. Чурилов. - Москва : Юсти-

цинформ, 2019. - 134 с. - ISBN 978-5-7205-1527-0. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1078918 (дата обращения: 19.03.2025). – Ре-

жим доступа: по подписке. 

Овчинский, В. С. Основы борьбы с киберпреступностью и кибертерроризмом 

: хрестоматия / сост. В.С. Овчинский. — Москва : Норма : ИНФРА-М, 2024. — 

528 с. - ISBN 978-5-91768-814-5. - Текст : электронный. - URL: 

https://znanium.ru/catalog/product/2098567 (дата обращения: 31.03.2025). – Режим 

доступа: по подписке. 

 

4.3. Дополнительная литература 
Валеев А.Т. Показания в уголовном судопроизводстве: учебное пособие. / 

А.Т. Валеев, А.М. Лютынский; Северо-Западный институт (филиал) Универси-

тета имени О. Е. Кутафина (МГЮА), Фонд развития филиала МГЮА имени О.Е. 

Кутафина в г. Вологде. – Вологда, 2022. – 140 с. 

Русскевич, Е. А. Уголовное право и «цифровая преступность»: проблемы и 

решения : монография / Е.А. Русскевич. — 2-е изд., перераб. и доп. — Москва : 

ИНФРА-М, 2023. — 351 с. — (Научная мысль). — DOI 10.12737/1840963. - ISBN 

978-5-16-017297-2. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/2127013 (дата обращения: 31.03.2025). – Ре-

жим доступа: по подписке. 

Комиссарова Я. В. Основы полиграфологии: учебник для магистров. – 

Москва: Проспект, 2016. – 192 с. - ISBN 978-5-392-21097-8 ; [Электронный ре-

сурс]. - URL: http://ebs.prospekt.org/book/31722. 

Егоров, Н. Н.  Криминалистическая тактика : учебное пособие для вузов / Н. 

Н. Егоров, Е. П. Ищенко. — Москва : Издательство Юрайт, 2021. — 172 с. — 

(Высшее образование). — ISBN 978-5-534-04977-0. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/472755. 

Егоров Н. Н., Ищенко Е. П. Руководство по производству следственных дей-

ствий : учебно-практическое пособие / Н. Н. Егоров, Е. П. Ищенко. – Москва : 



Проспект, 2021. – 144 с. - ISBN 978-5-392-33627-2 ; [Электронный ресурс]. - 

URL: http://ebs.prospekt.org/book/31721.  

Белкин Р.С. Курс криминалистики в 3-х томах. М.: Юристъ, 1997. 

Образцов В. А.,Богомолова С. Н. Допрос потерпевшего и свидетеля на 

предварительном следствии. М. : ОМЕГА, 2003. 

Скичко О. Ю.Тактико-психологическиеосновы допроса несовершеннолетних 

свидетелей и потерпевших на предварительном следствии. М. : Юрлитинформ, 

2010. 

Тактика допроса на предварительном следствии и в суде. Питерцев С.К., 

Степанов А.А., 2001. 

Трофимцева, С. Ю. Противодействие киберпреступности: сравнительный ана-

лиз международных рекомендаций и норм зарубежного и российского уголовно-

го права : монография / С. Ю. Трофимцева. - Самара : Самарский юридический 

институт ФСИН России, 2021. URL: https://znanium.com/catalog/product/1871013 

(дата обращения: 31.03.2025). – Режим доступа: по подписке. 

 
V. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 

 
5.1. Общесистемные требования к реализации ОПОП ВО 

 
Институт располагает на праве собственности и на основании договоров ма-

териально-техническим обеспечением образовательной деятельности (помеще-

ниями и оборудованием) для реализации программы магистратуры по Блоку 1 

«Дисциплины (модули)» и Блоку 3 «Государственная итоговая аттестация» в со-

ответствии с учебным планом. 

Обучающимся обеспечивается доступ (удаленный доступ) к современным 

профессиональным базам данных и информационным справочным системам. 

Полнотекстовая рабочая программа дисциплины (модуля) размещена в Цифро-

вой научно-образовательной  и социальной сети Университета (далее - ЦНОСС), 

в системе которой функционируют  «Электронные личные кабинеты обучающе-

гося и научно-педагогического работника». Доступ к материалам возможен че-

рез введение индивидуального пароля. ЦНОСС предназначена для создания 

личностно-ориентированной информационно-коммуникационной среды, обес-

печивающей информационное взаимодействие всех участников образовательно-

го процесса Университета, в том числе предоставление им общедоступной и 

персонализированной справочной, научной, образовательной, социальной ин-

формации посредством сервисов, функционирующих на основе прикладных ин-

формационных систем Университета. 

Каждый обучающийся в течение всего периода обучения обеспечен индиви-

дуальным неограниченным доступом к электронной информационно-

образовательной среде (далее – ЭИОС) Университета из любой точки, в которой 

имеется доступ к информационно-телекоммуникационной сети «Интернет» (да-

лее – сеть «Интернет»), как на территории Университета, так и вне ее. Помимо 

электронных библиотек Университета, он обеспечен индивидуальным неограни-

ченным доступом ко всем удаленным электронно-библиотечным системам, ба-

зам данных и справочно-правовым системам, подключенным в Университете на 



основании лицензионных договоров, и имеющие адаптированные версии сайтов 

для обучающихся  с ограниченными возможностями здоровья.  

Электронно-библиотечная система (электронная библиотека) и электронная 

информационно-образовательная среда обеспечивают возможность одновремен-

ного доступа 100 процентов обучающихся из любой точки, в которой имеется 

доступ к информационно-телекоммуникационной сети «Интернет», как на тер-

ритории Университета, так и вне ее. 

Электронная информационно-образовательная среда Университета обеспечи-

вает: 

- доступ к учебным планам, рабочим программам дисциплин (модулей), про-

граммам практик, электронным учебным изданиям и электронным образова-

тельным ресурсам, указанным в рабочих программах дисциплин (модулей), про-

граммах практик; 

- формирование электронного портфолио обучающегося, в том числе сохра-

нение его работ и оценок за эти работы; 

- фиксацию хода образовательного процесса, результатов промежуточной ат-

тестации и результатов освоения программы магистратуры; 

- проведение учебных занятий, процедур оценки результатов обучения, реали-

зация которых предусмотрена с применением электронного обучения, дистанци-

онных образовательных технологий; 

- взаимодействие между участниками образовательного процесса, в том числе 

синхронное и (или) асинхронное взаимодействия посредством сети «Интернет». 

Фонд электронных ресурсов Библиотеки включает следующие информацион-

ные справочные системы, профессиональные базы данных и электронные биб-

лиотечные системы, состав которых определен в рабочих программах дисци-

плин (модулей) и подлежит обновлению (при необходимости):  

 
5.1.1. Справочно-правовые системы: 

 

1

. 

ИС «Конти-

нент» 

сторон-

няя 

http://continent-

online.com  

ООО «Агентство 

правовой интеграции 

«КОНТИНЕНТ», дого-

воры: 

- № 18032020 от 

20.03.2018 г. 

с 20.03.2018 г. по 

19.03.2019 г.; 

- № 19012120 от 

20.03.2019 г. 

с 20.03.2019 г. по 

19.03.2020 г.; 

- № 20040220 от 02. 

03. 2020 г. С 20.03.2020 

г. по 19.03.2021 г. 



- №21021512 от 

16.03.2021 г. с 

16.03.2021 г. по 

15.03.2022 г. 

№ 22021712 от 

09.03.2022 г. с 09.03 

2022г. по 08.03.2023 г. 

2

. 

СПС Westlaw 

Academics 

сторон-

няя 

https://uk.westlaw.co

m 

 

Филиал Акционер-

ного общества «Том-

сон Рейтер (Маркетс) 

Юроп СА», договоры: 

- № 2TR/2019 от 

24.12.2018 г. 

с 01.01.2019 г. по 

31.12.2019 г.; 

- №RU03358/19 от 

11.12.2019 г., с 

01.01.2020 г. по 

31.12.2020 г. 

№ ЭБ-6/2021 от 

06.11.2020 г. с 

01.01.2021 г. по 

31.12.2021 г. 

№ ЭР-5/2022 от 

27.10.2021 г., период 

доступа с 01.01.2022 г. 

по 31.12.2022 г. 

3

. 

Консультант-

Плюс 

сторон-

няя 

 

http://www.consultan

t.ru 

 

Открытая лицензия 

для образовательных 

организаций 

4

. 
Гарант 

сторон-

няя 

https://www.garant.ru 

 

Открытая лицензия 

для образовательных 

организаций 

 
5.1.2. Профессиональные базы данных: 

 

. 

Web of Science 

 

сто-

ронняя 

https://apps.webofknowledge.c

om 

ФГБУ «Государ-

ственная публич-

ная научно-



техническая биб-

лиотека России»: 

- сублицензион-

ный договор № 

WOS/668 от 

02.04.2018 г.; 

- сублицензион-

ный договор № 

WOS/349 от 

05.09.2019 г.; 

ФГБУ «Россий-

ский фонд фунда-

ментальных иссле-

дований» (РФФИ), 

сублицензионный 

договор № 20-

1566-06235 от 

22.09.2020 г. 

. 
Scopus 

сто-

ронняя 

https://www.scopus.com 

 

ФГБУ «Государ-

ственная публич-

ная научно-

техническая биб-

лиотека России»:  

- сублицензион-

ный договор № 

SCOPUS/668 от 09 

января 2018 г.; 

- сублицензион-

ный договор № 

SCOPUS/349 от 09 

октября 2019 г.; 

ФГБУ «Россий-

ский фонд фунда-

ментальных иссле-

дований» (РФФИ), 

сублицензионный 

договор № 20-

1573-06235 от 

22.09.2020 г. 



. 

Коллекции 

полнотекстовых 

электронных книг 

информационного 

ресурса 

EBSCOHost  

БД eBook 

Collection 

сто-

ронняя 

http://web.a.ebscohost.com 

 

ООО «ЦНИ 

НЭИКОН», дого-

вор № 

03731110819000006 

от 18.06.2019 г. 

бессрочно 

. 

Национальная 

электронная биб-

лиотека (НЭБ) 

сто-

ронняя 

https://rusneb.ru 

 

 

 

ФГБУ «Россий-

ская государствен-

ная библиотека», 

договор № 

101/НЭБ/4615 от 

01.08.2018 г. 

с 01.08.2018 по 

31.07.2023 г. (без-

возмездный) 

. 

Президентская 

библиотека имени 

Б.Н. Ельцина 

сто-

ронняя 

https://www.prlib.ru 

 

ФГБУ «Прези-

дентская библиоте-

ка имени Б. Н. 

Ельцина, Соглаше-

ние о сотрудниче-

стве № 23 от 

24.12.2010 г., бес-

срочно 

. 

НЭБ 

eLIBRARY.RU 

сто-

ронняя 

http://elibrary.ru 

 

ООО «РУНЕБ», 

договоры: 

- № SU-13-

03/2019-1 от 

27.03.2019 г. 

с 01.04.2019 г. по 

31.03.2020 г.;  

- № ЭР-1/2020 от 

17.04.2020 г. с 

17.04.2020 г. по 

16.04.2021 г. 

- № ЭР-2/2021 от 

25.03.2021 г. с 

25.03.2021 г. по 



24.03.2022 г. 

- № ЭР-3/2022 от 

04.03.2022 г. с 

25.03.2022 г. по 

24.03.2023 г. 

. 
Legal Source 

сто-

ронняя 

http://web.a.ebscohost.com 

 

ООО «ЦНИ 

НЭИКОН», дого-

вор № 414-

EBSCO/2020 от 

29.11.2019 г., с 

01.01.2020 г. по 

31.12.2020 г. 

№ ЭБ-5/2021 от 

02.11.2020 г. с 

01.01.2021 г. по 

31.12.2021 г. 

№ ЭР-2/2022 от 

01.10.2021 г., пери-

од доступа с 

01.01.2022 г. по 

31.12.2022 г. 

. 

ЛитРес: Биб-

лиотека 

сто-

ронняя 

http://biblio.litres.ru 

 

ООО «ЛитРес», 

договор № 

290120/Б-1-76 от 

12.03.2020 г. с 

12.03.2020 г. по 

11.03.2021 г. 

- № 160221/В-1-

157 от 12.03.2021 г. 

с 12.03.2021 г. по 

11.03.2022 г. 

- № ЭР-6/2022 от 

18.03.2022 г. с 

18.03.2022 г. по 

17.03.2023 г. 

 
5.1.3. Электронно-библиотечные системы: 

 

1

. 

ЭБС 

ZNANIUM.COM 

сторон-

няя 
http://znanium.com  

ООО «Научно-

издательский центр ЗНА-



НИУМ», договоры: 

- № 3489 эбс от 14.12.2018 

г. 

с 01.01.2019 г. по 

31.12.2019 г.;  

- № 3/2019 эбс от 

29.11.2019 г. с 01.01.2020 г. 

по 31.12.2020 г. 

№ 3/2021 эбс от 

02.11.2020 г. с 01.01.2021 г. 

по 31.12.2021 г. 

№ 1/2022эбс от 01.10.2021 

г., период доступа с 

01.01.2022 г. по 31.12.2022 г. 

2

. 
ЭБС Book.ru 

сторон-

няя 
http://book.ru  

ООО «КноРус медиа», до-

говоры: 

- № 18494735 от 

17.12.2018 г.              

с 01.01.2019 г. по 

31.12.2019 г.; 

- № ЭБ-2/2019 от 

29.11.2019 г. с 01.01.2020 г. 

по 31.12.2020 г.  

№ЭБ-4/2021 от 02.11.2020 

г.  с 01.01.2021 г. по 

31.12.2021 г. 

№ ЭР-4/2022 от 

01.10.2021 г., период досту-

па с 01.01.2022 г. по 

31.12.2022 г. 

3

. 

ЭБС Про-

спект 

сторон-

няя 

http://ebs.prospekt.

org 

ООО «Проспект», догово-

ры:  

-№ ЭБ-1/2019 от 

03.07.2019 г. с 03.07.2019 г. 

по 02.07.2020 г; 

- № ЭБ-2/2020 от 

03.07.2020 г. с 03.07.2020 г. 

по 02.07.2021 г. 

№ ЭР-3/2021 от 

21.06.2021 



С 02.07.2021 г. по 

01.07.2022 г.  

4

. 
ЭБС Юрайт 

сторон-

няя 

http://www.biblio-

online.ru 

 

ООО «Электронное изда-

тельство Юрайт», договоры: 

-№ ЭБ-1/2019 от 

01.04.2019 г. 

с 01.04.2019 г. по 

31.03.2020 г.; 

- № ЭБ-1/2020 от 

01.04.2020 г. с 01.04.2020 г. 

по 31.03.2021 г. 

- № ЭР-1/2021 от 

23.03.2021 г. с 03.04.2021 г. 

по 02.04.2022 г. 

№ ЭР-7/2022 от 

09.03.2022 г. с 03.04.2022 по 

02.04.2023 г. 

Университет имени О.Е. Кутафина (МГЮА) обеспечен необходимым ком-

плектом лицензионного программного обеспечения, состав которого подлежит 

ежегодному обновлению. 

 
5.2. Перечень  

программного обеспечения (ПО), установленного на компьютерах, задей-
ствованных в образовательном процессе по дисциплине (модулю) 

 
 Все аудитории, задействованные в образовательном процессе по реализа-

ции учебной дисциплины (модуля), оснащены следующим ПО: 

  

№ Описание ПО Наименова-
ние ПО, про-

граммная среда, 
СУБД 

Вид лицензи-
рования 

ПО, устанавливаемое на рабочую станцию 
1.  Операционная система Windows 7 Лицензия 

Windows 10 Лицензия 

По договорам: 

№ 32009118468 от 01.06.2020 г.  

№ 31907826970 от 27.05.2019 г. 

№ 31806485253 от 20.06.2018 г. 

№31705236597 от 28.07.2017 г. 

№31604279221 от 12.12.2016 г. 

2.  Антивирусная защита Kaspersky 

Workspace 

Лицензия 



Security 

По договорам: 

 № 31907848213 от 03.06.2019 г. 

№ 31806590686 от 14.06.2018 

№31705098445 от 30.05.2017  

№ 31603346516 от 21.03.2016 

3.  Офисные пакеты Microsoft 

Office 

Лицензия 

По договорам: 

№ 32009118468 от 01.06.2020 г.  

№ 31907826970 от 27.05. 2019 г. 

№ 31806485253 от 21.06.2018 г. 

№31705236597 от 28.07.2017 г. 

№31604279221 от 12.12.2016 г. 

4.  Архиваторы 7-Zip Открытая ли-

цензия  

WinRar Открытая ли-

цензия 

5.  Интернет браузер Google Chrome Открытая ли-

цензия 

6.  Программа для просмотра фай-

лов PDF 

Adobe Acrobat 

reader 

Открытая ли-

цензия 

Foxit Reader Открытая ли-

цензия 

7.  Программа для просмотра фай-

лов DJVU 

DjVu viewer Открытая ли-

цензия  

8.  Пакет кодеков K-Lite Codec 

Pack 

Открытая ли-

цензия 

9.  Видеоплеер Windows 

Media Player 

В комплекте с 

ОС 

vlc pleer Открытая ли-

цензия 

flashpleer Открытая ли-

цензия 

10.  Аудиоплеер Winamp Открытая ли-

цензия 

12. Справочно- правовые системы 

(СПС)  

Консультант 

плюс 

Открытая ли-

цензия 

Гарант Открытая ли-

цензия 

 
5.3 Материально-техническое и учебно-методическое обеспечение 

программы магистратуры 
 

В реализации дисциплин (модулей) задействованы учебные аудитории для 



проведения учебных занятий, предусмотренных ОПОП ВО, оснащенные обору-

дованием и техническими средствами обучения, состав которых определяется в 

рабочих программах дисциплин (модулей). 

В реализации ОПОП ВО участвуют аудитории, оборудованные для проведе-

ния занятий по дисциплинам магистратуры (по адресу: Оренбург, ул. Комсо-

мольская, д. 50), которые являются одним из элементов материально-

технической базы для теоретической и практической подготовки обучающихся. 

Аудитории оснащены техническими средствами и оборудованием, плакатами, 

обеспечивающими реализацию проектируемых результатов обучения. В рамках 

практических занятий, проводимых в аудитории, обучающиеся получают необ-

ходимые профессиональные знания, умения и навыки.  

 Помещения для самостоятельной работы обучающихся располагаются по 

адресу: Оренбург, ул. Комсомольская, 50. Они оснащены компьютерной техни-

кой с возможностью подключения к сети «Интернет» и обеспечением доступа в 

ЭИОС Университета и включают в себя: 

1. Электронный читальный зал на 75 посадочных мест: 

стол студенческий со скамьей – 75 шт., 

кресло для индивидуальной работы – 3 шт., 

компьютер в сборе: системный блок корпус черный Standart-АTX накопитель 

SATAIII, жесткий диск 1 ТБ, мышь USB, клавиатура USB, монитор LG 21"LED – 

8 шт. (компьютерная техника подключена к сети «Интернет» и обеспечивает до-

ступ в электронную информационно-образовательную среду). 

2. Аудитория для самостоятельной работы (№ 518) на 12 посадочных мест: 

стол преподавателя – 1 шт., 

стул преподавателя – 1 шт., 

парты ученические – 15 шт., 

стул ученический – 15 шт., 

доска магнитная – 1 шт., 

стационарный информационно-демонстрационный стенд – 1 шт., 

компьютер в сборе: системный блок корпус черный Standart-АTX накопитель 

SATAIII, жесткий диск 1 ТБ, мышь USB, клавиатура USB, монитор LG 21"LED – 

8 шт. (компьютерная техника подключена к сети «Интернет» и обеспечивает до-

ступ в электронную информационно-образовательную среду). 

 

5.4.Требования к кадровым условиям реализации программы                        
магистратуры 

 

Реализация программы магистратуры обеспечивается педагогическими работ-

никами Института, а также лицами, привлекаемыми Институтом к реализации 

программы магистратуры на иных условиях. 

Квалификация педагогических работников Университета отвечает квалифи-

кационным требованиям, указанным в квалификационных справочниках. 

Не менее 75 процентов численности педагогических работников Университе-

та, участвующих в реализации программы магистратуры, и лиц, привлекаемых 

Университетом к реализации программы магистратуры на иных условиях (исхо-

дя из количества замещаемых ставок, приведенного к целочисленным значени-



ям), должны вести научную, учебно-методическую и (или) практическую рабо-

ту, соответствующую профилю преподаваемой дисциплины (модуля). 

Не менее 5 процентов численности педагогических работников Университета, 

участвующих в реализации программы магистратуры, и лиц, привлекаемых 

Университетом к реализации программы магистратуры на иных условиях (исхо-

дя из количества замещаемых ставок, приведенного к целочисленным значени-

ям), должны являться руководителями и (или) работниками иных организаций, 

осуществляющими трудовую деятельность в профессиональной сфере, соответ-

ствующей профессиональной деятельности, к которой готовятся выпускники 

(иметь стаж работы в данной профессиональной сфере не менее 3 лет). 

Не менее 60 процентов численности педагогических работников Университе-

та и лиц, привлекаемых к образовательной деятельности Университета на иных 

условиях (исходя из количества замещаемых ставок, приведенного к целочис-

ленным значениям), должны иметь ученую степень (в том числе ученую сте-

пень, полученную в иностранном государстве и признаваемую в Российской Фе-

дерации) и (или) ученое звание (в том числе ученое звание, полученное в ино-

странном государстве и признаваемое в Российской Федерации). 

 

5.5. Сведения о доступе к информационным системам и информационно-
телекоммуникационным сетям, к которым обеспечивается доступ обучаю-
щихся, в том числе приспособленных для использования инвалидами и ли-

цами с ограниченными возможностями здоровья 
 
Обучающиеся из числа инвалидов и лиц с ОВЗ обеспечены печатными и (или) 

электронными образовательными ресурсами в формах, адаптированных к огра-

ничениям их здоровья. 
Для инвалидов и лиц с ограниченными возможностями здоровья созданы 

условия доступа к информационным системам, информационно-

телекоммуникационным сетям и электронным образовательным ресурсам: чи-

тальный зал располагается на первом этаже недалеко от входа, предназначенно-

го для маломобильных групп обучающихся, рабочие места в читальном зале 

оборудованы современными эргономичными моноблоками с качественными 

экранами, а также аудио гарнитурами, на каждом компьютере имеется возмож-

ность увеличения фрагментов изображения или текста с помощью экранной лу-

пы, озвучивания отображаемого на экране текста. В ЭБС применяются специ-

альные адаптивные технологии для лиц с ограниченными возможностями зре-

ния: версия сайта для слабовидящих, эксклюзивный адаптивный лидер, про-

грамма невизуального доступа к информации, коллекция аудиоизданий. 

Для формирования условий библиотечного обслуживания инвалидов и лиц с 

ограниченными возможностями здоровья в Университете выполняется  ком-

плекс организационных и технических мероприятий: Наличие рабочих мест в 

Электронном читальном зале с увеличенным пространством для работы, выде-

лено и обозначено табличкой со знаком доступности для всех категорий инва-

лидности. 

Обеспечено комплексное обслуживание в читальных залах: 
 - поиск изданий по электронному каталогу; 



 - возможность получения изданий из любого отдела Библиотеки. 

 Обеспечено удаленное обслуживание: 
 - официальный сайт Университета имени О.Е. Кутафина (МГЮА) – 

www.msal.ru и, следовательно, страничка Библиотеки, адаптирована для слабо-

видящих; 

 - возможен поиск изданий по электронному каталогу; 

 - возможен онлайн-заказ изданий. 

 Рабочее место оборудовано:  

 - «накладного» типа наушниками к компьютерам (у дежурного библио-

текаря); 

 - выведена экранная лупа Windows 7 на «рабочий стол» экрана компью-

тера; 

 - бесплатной программой NVDA - NVDA программа экранного доступа 

для операционных систем семейства Windows, позволяющая незрячим и слабо-

видящим пользователям работать на компьютере выводя всю необходимую ин-

формацию с помощью речи; 

 - лупа ручная для чтения 90mmx13.5mm – предназначена для чтения 

текстов, написанных мелким шрифтом (у дежурного библиотекаря); 

 - линза Френеля в виниловой рамке 300*190 – удобна для просмотра 

страниц формата А4(у дежурного библиотекаря). 
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